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FSOR

[baseline]

én assesment til tusinde behov
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Bag platformen:

FSOR: Operationel
robusthedssamarbejde

Danmarks Nationalbank har taget initiativ til at etablere
Finanssektorens Forum for Operationel Robusthed, forkortet FSOR.
FSOR er et offentlig-privat samarbejdsforum i finanssektoren med det
formal at styrke operationel robusthed pa tveers af sektoren, herunder
robusthed over for cyberangreb. Samarbejdet er frivilligt, men
forpligtende. Danmarks Nationalbank er formand for FSOR og
fungerer som sekretariat for forumet.
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Bag udviklingen:
Klar rollefordeling i udviklingsarbejdet

FSOR Styregruppe: FSOR mediemmer: Systemudvikling og design: Compliance og sikkerhed:
Den strategiske retning Featurevalidering Informs LINKGRC
Styregruppen udstikker den Medlemmerne har mulighed for Informs faciliterer LinkGRC faciliterer
strategiske retning for projektet. at deltage 1 udvikling og udviklingsprocessen og star for malepunkterne i platformen og
De overordnede linjer bliver prioritere og validere features udvikling og design af star for at sikre compliance og
tegnet i styregruppen. og udviklingsomrader. platformen. metoder.
Ordstyrer: Y Udvalgt deltager: Zh \ Ledes af: - 4_‘ Ledes af:
Peter Hejler ~ =~ Erik Nohr ;',,,., 2= Niels Christian @"5 Tomas Hellum
e-nettet e . e-nettet .R“‘: Dl Andersen E LinkGRC

v ) #:; Informs
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Vision:
Sikre overblik, compliance og

forbedring af sikkerhed i
leverandorkaeclen

Vores mal er at omdanne den komplekse og tidskreevende proces
med risikovurdering og risikohandtering i leverandarkaeeden til en
effektiv og brugervenlig oplevelse.

Medlemmerne skal hurtigere og med en mindre investering af tid og
ressource, have stgrre indsigt i potentielle risici pa en mere
etforstaelig og overskuelig made.

nformation og data er godt, men ikke nok. Vi vil sikre at alle brugere

nar praktiske redskaber til at ggre en konkret forskel indenfor deres
omrade.
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Features og opcdateringer:

Baseline platformen

Baseline 2.0: Lanceres nu
Baseline 1.1: Opdatering og rettelser

Baseline 2.2: Lanceres til Oktober

Baseline 1.3: Opdatering og rettelser

Baseline 2.4: Lanceres til Novemlber.
Baseline 1.5: Opdatering og rettelser

Baseline 2.6: Lanceres inden arets udgang.
Baseline 1.7: Opdatering og rettelser

Baseline 2.8: Lanceres | Q1 2025

Baseline 1.8: Opdatering og rettelser
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Baseline 2.0: Kom i gang hul.

Seamless onboarding for
alle.

Vi har designet et grundigt onboarding-forlab, der
gar det nemt for bade medlemmer og leverandarer
at komme i gang med platformen. For at beskytte
vores brugere har vi integreret flere to-faktor-
autentificeringshooks (2FA), der sikrer validiteten
af de brugere, der gnsker adgang. Disse
sikkerhedsforanstaltninger er omhyggeligt
implementeret, sa de ikke forstyrrer det glatte og
brugervenlige onboarding-flow. Dette sikrer en
balanceret oplevelse, hvor brugervenlighed og
sikkerhed gar hand i hand.

Komigang nu

—— Priser

[baseline]

Sign-up to comply

Did you know that the ancient Egyptians practiced early
forms of compliance and third-party risk management? They
meticulously monitored their suppliers of stone and precious
metals to ensure quality standards, laying the groundwork for
today's complex risk management systems. This attention to
detail helped them build the iconic pyramids and monuments that
still stand today.

[baseline]

What the legal name o
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Baseline 2.0: Kom i gang hul.

En assesment til alle
typer af kunder

Strategy & Risks

Strategi & Risikostyring - Den overordnede strategi
The overall strategy

VI har udviklet en assessment, der nemt kan deles med
besvare udvalgte dele, mens meget kritiske

The Framework for ICT Risk Management Veelg alle de udsagn, som gzelder for jeres praksis og processer.
leverandgrer skal besvare hele assessmenten. .
Spargsmalene og svarene er tilpasset standarder som controlsforleTriskmanagement R « Denerledelsesgod
NISZ, DORA, Og ISO, hV|Iket g|Ver et klart b|”ede af Improvements, knowledge and learning
compliance-status. Hver svarmulighed er tildelt en N Sikkerhedsrammer
: Sie il AL + Den er opdateret v politikker, procedur
modenhedsscore, som viser leverandgrens kontroller
cybermodenhed baseret pa NIST CSF-modellen. IT Operations
Fremover vil alle medlemmer kunne definere deres CT operational stability plans 2::3:::::ﬁ;zi;l::srg::;:ravfra G A
egne standarder for deres underleverandgarer. X vedligeholdes, og rammen er X overvages med henl
: . . opdatering af sikker!
Backup tilpasset disse forpligtelser.

Documents & Descriptions
P Den fastsaetter klare
Den fastleegger

. . informationssikkerh
risikotoleranceniveauet for IKT-
. X .. X herunder centrale
Security risiko i overensstemmelse med .
resultatindikatorer o

dens defineret risikovillighed -
risikoparametre

Policy and Processes
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Baseline 2.0: Kom i gang hul.

Konkrete anbefalinger i
prioriteret reekkefolge.

Vi anvender modenhedsscoringen til at identificere Maturity Score Compliance Improvements
konkrete forbedringsomrader for bade medlemmer

og underleverandgrer. Hver bruger modtager en 37/100 38/100% 25
prioriteret liste over kort- og langsigtede
indsatsomrader, hvilket gar det lettere at fokusere

interne ressourcer. Vores platform er designet til at Alittle response overview: The overall tendencies

. . . o We have found the recommended improvements for your company. Below you see the count and criticality. On the improvements page, you can find the actu
give en praktisk og brugervenlig oplevelse, sa man
hurt|gt kan prIOrItere Opgaver Og beStemme, | Area Quick fix Structural Advanced
hvilken raekkefglge indsatsen bar udfgres. Malet er
at hj%lpe brugerne med at Optimere deres arbejde Strategi & Risikostyring - Den overordnede strategi ? 4

effektivt og malrettet.
Strategi & Risikostyring - Risikostyringspolitikker 3 5
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Baseline 2.0: Kom i gang hul.

Opret tasks og actions
baseret pa dine svar.

Vores vision er at omsaette svar til konkrete
handlinger, derfor kan alle brugere tilfgje actions
og tasks til deres konto. Senere pa aret bliver det
muligt at tildele opgaver til specifikke brugere og
dele disse handlinger med vigtige kunder. Dette
sikrer, at kunderne holdes opdateret om, hvad der
gagres, hvem der er ansvarlig, og hvor forbedringer
sker. Pa den made kan alle brugere tydeligt
kommunikere deres sikkerhedsinitiativer og
fremskridt internt og eksternt.

—— Komigangnu —— Priser

Action & activities

Type

Action

Updates

Action

Name

Data

Encryption
Policy
Implementation

Multi-Factor
Authentication
(MFA)
Enforcement

Employee
Security
Awareness
Training

Description

Ensure all sensitive data is encrypted at rest
and in transit using AES-256 and TLS. Review
key management processes regularly to avoid
unauthorized access.

Enforce MFA for all critical system access.
Monitor for compliance and address any user
challenges to prevent security gaps.

Mandate annual security awareness training
covering phishing, password security, and data
handling. Keep content updated and track
completion rates.

[baseline]

Search...

Due Date

2024-10-31

2024-11-30

2025-02-28

Status

Public

Public

Public

Actio
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Baseline 2.0: Kom i gang hul.

Del din kontoop i
produkter eller afdelinger.

En vigtig funktion pa platformen er muligheden for
at opdele kontoen i 'branches’, sa forskellige
afdelinger eller produktlinjer kan administreres
separat. Dette er seerligt relevant for virksomheder
med forskellige sikkerhedsforhold og
leverandgrkeeder i deres organisation. Nar
datadeling bliver tilgeengelig, kan man vaelge at
dele specifik information om en afdeling eller et
produkt med sine kunder, hvilket sikrer, at de kun
modtager den praecise information, de har brug for.
Leverandarkeederne hagrer ogsa til dine branches.

Komigang nu

e-bolighandel

Effektivisering af salgsarbejdet

Critical (80)
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Priser

e-nettet

Effektivisering af samtykke

Medium (0)
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Baseline 2.2: Klar i starten af oktober.
Del og desigh din
leverandgorkaede.

.. -
Den nye baseline-platforms kerne er e-bolighandel ];—
leverandarkaede-designeren. Med ét enkelt p 1‘?
overblik kan man felge sikkerhed, compliance og L0
aktiviteter pa tveers af hele leverandgrkaeeden, L RO L rle
samtidig med at man kan styre, hvilke oplysninger 0
kunder har adgang til. Leverandgrkaede-
designeren giver et detaljeret overblik over - G— —@_
sikkerheds- og compliancehuller og tilbyder et nyt AZUTe I ¢ Trifork e
lag af indsigt, der ggr det muligt at analysere e "@
resultaterne holistisk pa tveers af alle leverandgarer, &, go
| stedet for kun at fokusere pa den enkelte L0, J00%  es  LEg 90, Joox 85 LEg

leverandar.

Netcompany

IT Consu Itancy Services
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Baseline 2.4: Klar i starten af november.

Definér kritikalitet/
Information for dine
leverandorer

For at segmentere leverandgrer og bestemme
adgang til compliance- og sikkerhedsdata udvikler
vi en impact- og kritikalitetsanalyse, som kan
anvendes pa underleverandgrer. Denne analyse
vil styre, hvilke compliance- og sikkerhedsdata der
oliver synlige, baseret pa leverandgrens
petydning. Derudover vil analysen vaegte
everandagrkaeden, hvilket muliggar beregningen af
en samlet modenhedsscore for hele din
everandarkaede. Dette giver et mere nuanceret
pillede af bade individuelle og samlede risici i
everandgrkaeden. Denne assessment kommer
ogsa til at levere information til register of
information.

Komigangnu —— Priser

Which type of data does your vendor hold?

[baseline]

Confidential Data Restricted Data Private Data
Protected Data Sensitive Data Public Data
Critical Data
Enter -
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Baseline 2.4: Klar i starten af november.

Tilfg) opgaver direkte til
dine leverandorer.

nov

We are spreading our backup 24
locations to multiple datacenters

For at optimere styringen af indsatser og sikkerhed
| leveranda@rkaeden kan brugere tilfgje actions og
opgaver direkte til leverandgrerne i systemet. Hvis
en leverandgr skal forbedre bestemte omrader,
kan platformen bruges til at styre og overvage
disse opgaver. Leverandgren kan herefter tildele

opgaven til en intern compliance-medarbejder,
fastseette en deadline og sikre, at alle relevante
parter kan falge med i opgavens status og detaljer, y

hvilket fremmer effektivitet og transparens i

leverandgrkasden. Netcom Pa ny

IT Consultancy Services

*

90 100% /5
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Baseline 2.6: Klar inden arets udsgansg.

Tilf@) leverandgrer | due-
dilligence status

For at kunne facilitere due diligence-processen
bliver det muligt at tilfgje leverandgrer i en seerlig
due diligence-status. Disse leverandarer indgar
Ikke | den samlede leverandarkaede, men kan
vurderes pa samme made som dine gvrige
leverandgrer. Dette muliggar en effektiv
tredjepartsstyring af due diligence-processen.

Netcompany

IT Consultancy Services

Critical (75)

90 100% /5
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Baseline 2.6: Klar inden arets udsgansg.

Tilfg) ledelse og bestyrelse
til datavalidering.

Alle brugere af systemet kan sende deres
compliance-data til ledelse og bestyrelse for
godkendelse og underskrift. Samtidig preesenteres
de for en tro- og loveerkleering, der sikrer, at de
star til ansvar for de data, de underskriver. Denne
proces @ger tilliden til, at leverandarer leverer
palidelige data efter bedste evne. Ved at forpligte
underskriverne skaber vi stgrre sikkerhed og
ansvarlighed i forhold til de oplysninger, som deles
gennem systemet.

Netcompany

IT Consultancy Services

Critical (75)

90 100% /5
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Baseline 2.6: Klar inden arets udgansg.

Sektor benchmark pa
compliance/modenhed.

Systemet tilbyder et feelles sektorbenchmark, der
ger det muligt at male din modenhed op mod
andre aktagrer i din branche. Dette giver dig
labende indsigt i, hvordan din sikkerhed,
compliance og modenhed star i forhold til resten af
sektoren. Ved at sammenligne dig med branchen
far du en klar fornemmelse af, om du er pa rette
vej og kan trygt vurdere din position i forhold til
konkurrenterne. Dette skaber en veerdifuld
sikkerhed for, at din indsats er pa niveau med
markedet.

Komigang nu

—— Priser

Sektor benchmark

[baseline]

" a.
e-bolighandel

Effektivisering af salgsarbejdet

Critical (80)

90 1007%

COMPLIANGCGE DOCUMENTED

30

IMPACT
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Baseline 2.8: Klari Q1 2025

Skemaopdatering baseret
pa endelice RTS'er

Strategy & Risks

Nar de sidste RTS’er er endeligt vedtaget, sa laver vi en The overallstrategy
endelig skemaopdatering, sa skemaet er helt ajour med Risk management policies
de endelige RTS'er.

Labende skemarettelser baseret pa bruger feedback
medtages ogsa her.

The Framework for ICT Risk Management

Controls for ICT risk management

Improvements, knowledge and learning

Documents & Descriptions

IT Operations

ICT operational stability plans

Backup

Documents & Descriptions

Security

Policy and Processes

[baseline]

Strategi & Risikostyring - Den overordnede strategi

Hvad gaelder for jeres strategi for operationel mod

Veelg alle de udsagn, som geelder for jeres praksis og processer.

v Den erdokumenteret

Den er ledelsesgod

v/ Den er opdateret

Sikkerhedsrammer
politikker, procedur
kontroller.

Overblik over sikkerhedskrav fra
et regulatorisk perspektiv
vedligeholdes, og rammen er
tilpasset disse forpligtelser.

Den fastlaegger
risikotoleranceniveauet for IKT-
risiko i overensstemmelse med
dens defineret risikovillighed

Den teknologiske ud
overvages med hent
opdatering af sikker

Den fastseaetter klare
informationssikkerh
herunder centrale
resultatindikatorer o
risikoparametre
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Kom igang med platformen:

Gratis onboarding til
alle.

Som en del af vores facilitering af Baseline Platformen
tilbyder Informs et gratis onboarding-forlab til alle
medlemmer. Dette inkluderer spgrgesessioner om
platformen, introwebinarer og fysisk onboarding hos
medlemmerne. Formalet er at sikre, at alle brugere
hurtigt og effektivt kan komme | gang med at bruge
platformen. For at h@are mere om mulighederne kan du
kontakte Niels Christian Andersen fra Informs pa
nca@informs.dk.

Kom igang nu

—— Priser

[baseline]

Kontakt Niels for at hgre mere.
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Se en cdemo af vores assessment:

Assessmentlink for at kunne
se malepunkterne

Herunder kan du finde et link til skemaet for at se alle malepunkterne
| platformen. Du kan kontakte enten Niels Christian Andersen eller

Tomas Hellum for at se mappingerne til de konkrete lovgivninger.
nca@informs.dk // the@linkgrc.dk

https://baseline.informs.dk/dora-assessment/

Priser

Strategy & Risks

The overall strategy

Risk management policies

The Framework for ICT Risk Management

Controls for ICT risk management

Improvements, knowledge and learning

Documents & Descriptions

IT Operations

[baseline]

Strategi & Risikostyring - Den overordnede strategi

Hvad gaelder for jeres strategi for operationel mod

Veelg alle de udsagn, som geelder for jeres praksis og processer.

v Den erdokumenteret

Den er ledelsesgod

v/ Den er opdateret

ICT operational stability plans

Backup

Documents & Descriptions

Security

Policy and Processes

Sikkerhedsrammer
politikker, procedur
kontroller.

Overblik over sikkerhedskrav fra

et regulatorisk perspektiv

vedligeholdes, og rammen er
tilpasset disse forpligtelser.

Den fastlaegger

risikotoleranceniveauet for IKT-
risiko i overensstemmelse med
dens defineret risikovillighed

Den teknologiske ud
overvages med hent
opdatering af sikker

Den fastseaetter klare
informationssikkerh
herunder centrale
resultatindikatorer o
risikoparametre


https://baseline.informs.dk/dora-assessment/
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Prov platformen gratis:
Opret din bruger |1 dag og
invitér dine leverandaorer.

Du kan herunder finde et onboarding link til medlemmer og
leverandgrer. Leverandgrer kan ogsa oprette deres konto og [baseline]
begynde og udfylde deres compliance data. Sa er alle klar, nar
datadeling gar i luften.

What the legal name o

Sign-up to comply

https://baseline.informs.dk/signup/

Did you know that the ancient Egyptians practiced early
forms of compliance and third-party risk management? They
meticulously monitored their suppliers of stone and precious
metals to ensure quality standards, laying the groundwork for
today's complex risk management systems. This attention to
detail helped them build the iconic pyramids and monuments that
still stand today.
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Hvad koster det:

Bliv Baseline bruger

/ 1 admin bruger inkl support og onboarding 19.150 kr./arlig licens \
5 admin bruger inkl support og onboarding 29.750 kr./arlig licens
10 admin bruger inkl support og onboarding 40.750 kr./arlig licens
20 admin bruger inkl support og onboarding 59.075 kr./arlig licens
50 admin bruger inkl support og onboarding 98.750 kr./arlig licens

Nar man tilmelder sig platformen kan man tilfgje alle de leverandgrer man gnsker. De kan ga ind
og tilfgje deres DORA data og tilfgje deres egne underleverandgrer.
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Fa dine egne features:

Din helt egen lgsning

/ Integrationer (API setup) 15.500 kr start up cost 23.500 kr./arligt licenstilleeg \
Automatiseringer 21.500 kr start up cost 17.500 kr./arligt licenstilleeg
Custom report 19.300 kr start up cost 19.700 kr./arligt licenstilleeg
Floor/targets 24.000 kr start up cost 15.000 kr./arligt licenstilleeg
Tilfgj din GDPR assessment 36.000 kr start up cost 23.000 kr./arligt licenstilleeg
Tilfg] din ESG assessment 36.000 kr start up cost 23.000 kr./arligt licenstilleeg
DORA legislation map 36.000 kr start up cost 23.000 kr./arligt licenstilleeg
Custom spgrgsmal Efter specifikation og tilbud 19.000 kr./arligt licenstilleeg
N J
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Vil du hore mere?

Kontakt Niels eller Torben.

Niels Christian Andersen  Torben Voller Midtgaard

nca@informs.dk tm@informs.dk
42444822 26250723



